1\

Revista Editorial
. . Neogranadina
Relaciones Internacionales,  enero-junio

Estrategia y Seguridad BTIEATEN] 1ss: 1909-3063 - e-tssn: 19097743 = pp. 5175
DOI: https://doi.org/10.18359/ries.7367 @

Aeronaves Remotamente Pilotadas
na fronteira e sua contribuicao para
a defesa nacional: reflexoes sobre

a triplice fronteira no arco-sul*

Carlos Filipe Cosentino Gomes? = Taiana Gomes® = Josélia Elvira
Teixeira® w Sérgio Luis Dias Doliveira®

Resumo: Os avancos tecnoldgicos tém desempenhado um papel importante na modernizagao das
estratégias de defesa. Nesse contexto, o uso de Aeronaves Remotamente Pilotadas (ARP) oferecem
beneficios significativos, como monitoramento continuo, deteccdo rapida de ameacas e capacidade
de resposta eficiente. Este artigo tem como objetivo principal investigar o uso e emprego de ARP na
Triplice Fronteira do Parana (Brasil), considerando suas vantagens e desafios em consonancia com os
documentos de defesa nacional e sua importancia estratégica. A pesquisa foi conduzida por meio de
uma revisao sistematica de literatura utilizando o método PRISMA e de levantamento dos documentos
de Defesa Nacional. Como resultados, o emprego de ARP na faixa de fronteira oeste do Parana, no
Brasil, pode desempenhar um papel importante na modernizacdo das estratégias de defesa, contri-
buindo para a protec¢do das fronteiras e seguranca do pais, com economia de recursos. Ainda, sdo
identificadas lacunas legais para permitir o amparo do emprego de ARP em operac8es e politicas
publicas que incentivem seu uso.
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Aeronaves Piloteadas a Distancia en la frontera y su contribucion
a la defensa nacional: reflexiones sobre la triple frontera en el
arco sur

Resumen: Los avances tecnoldgicos han desempefiado un papel importante en la modernizacién de
las estrategias de defensa. En este contexto, el uso de Aeronaves Pilotadas a Distancia (APD) ofrece
beneficios significativos, como el monitoreo continuo, la deteccion rapida de amenazas y la capaci-
dad de respuesta eficiente. Este articulo tiene como objetivo principal investigar el uso y empleo de
APD en la Triple Frontera de Parana (Brasil), considerando sus ventajas y desafios en consonancia con
los documentos de defensa nacional y su importancia estratégica. La investigacion se llevo a cabo
mediante una revision sistematica de la literatura utilizando el método PrISMA y el andlisis de los
documentos de Defensa Nacional. Como resultado, se concluye que el empleo de APD en la franja
fronteriza oeste de Parana, en Brasil, puede desempefiar un papel importante en la modernizacion
de las estrategias de defensa, contribuyendo a la proteccion de las fronterasy a la seguridad del pafs,
con ahorro de recursos. Asimismo, se identifican vacios legales que impiden el respaldo del uso de
APD en operaciones y politicas publicas que fomenten su empleo.

Palabras clave: tecnologias de seguridad nacional; defensa nacional; fronteras; estrategias de
defensa; Aeronaves Pilotadas a Distancia

Remotely Piloted Aircraft in Borders Areas and their Contribution
to National Defense: Reflections on the Triple Boarder in the
Southern Arc

Abstract: Technological advances have played an important role in the modernization of defense
strategies. In this context, the use of Remotely Piloted Aircrafts (RPA) offers significant benefits, such
as continuos monitoring, rapid threat detection and an efficient response capacity. This aims to in-
vestigate the use of RPA in the triple border region of Panama (Brazil), considering their strengths and
challenges in accordance with national defense documents and their strategic relevance. The investi-
gation was conducted through a systematic literature review, using the PRISMA method and analyzing
national defense documents. As a result, the article concludes that the use of RPAs in Brazil's western
border zone could occupy an important position in the modernization of defense strategies, con-
tributing to border protection and the national security while optimizing resources. Additionally, it
identifies certain legal loopholes that hinder the effective integration of RPAs into public policies and
defense operations.

Key words: National Security Technologies; National Defense; Borders; Defense Strategies;
Remotely Piloted Aircraft
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1. Introducao

O Brasil, detentor do maior territério da América
do Sul, ostenta uma extensa fronteira que se en-
trelaca com nove paises vizinhos e a Guiana Fran-
cesa. Essa linha divisoria, com seus 16.886 km de
extensdo, resguarda um patrimonio colossal: 8,5
milhées de km® de édrea terrestre e 4,5 milhdes
km® de drea maritima. A responsabilidade por
essa imensidao vai além do solo firme, abrangendo
também o controle do espaco aéreo sobre o pais
e uma significativa parcela do Oceano Atlantico,
totalizando 22 milhdes de km?, conforme acordos
internacionais.

Fruto de um arduo processo histdrico iniciado
no final do século XIX e concluido no inicio do
XX, a delimitac¢io do territdrio brasileiro se conso-
lidou como um triunfo da diplomacia e da defesa
nacional. Essa conquista posiciona o Brasil como
um dos poucos paises sul-americanos livres de liti-
gios fronteirigos com seus vizinhos.

A faixa de fronteira, com seus 150 km de lar-
gura a partir da linha diviséria, assume um papel
crucial na defesa do pais, representando 27% do
territorio nacional. Essa regido, convergéncia de
politicas de seguranc¢a nacional, defesa e seguran-
ca publica, se configura como um ponto focal no
combate a criminalidade transnacional e na salva-
guarda da soberania nacional.

Nesse cenario complexo, as politicas de segu-
ranca nas fronteiras exigem um esfor¢o conjunto
e coordenado entre diversos atores dos trés niveis
federativos. A vastiddo das fronteiras brasileiras
torna esse desafio ainda mais acentuado, exigindo
solucoes criativas e eficazes.

Para fortalecer a capacidade de agdo das For-
cas Armadas brasileiras ao longo dessa extensa
fronteira terrestre, o Exército Brasileiro criou o
SISFRON — Sistema Integrado de Monitoramento
de Fronteiras. Essa iniciativa pioneira implementa
um conjunto de recursos tecnoldgicos de tltima
geragdo, como sistemas de vigilancia, monitora-
mento, tecnologia da informagao, guerra eletroni-
ca e inteligéncia.

Nesse sentido, a Estratégia Nacional de Defesa
(END), em consonincia com os desafios das fron-
teiras brasileiras, estabelece diretrizes claras para

a protecdo do territdrio nacional. Entre elas, des-
taca-se a dissuasdo de concentracdes hostis nas
fronteiras terrestres e maritimas, impedindo o uso
indevido do espaco aéreo nacional (Brasil, 2020b).

Ademais, a END busca aprimorar as capacida-
des de monitoramento e controle do espago aéreo,
do territdrio e das dguas jurisdicionais brasileiras.
O refor¢o da presenca de unidades da Marinha,
do Exército e da Forca Aérea nas fronteiras, com
énfase em tarefas de vigildncia, ¢ um componente
crucial dessa estratégia, consolidando o pais como
um ator fundamental na geopolitica sul-america-
na (Brasil, 2020b).

Nesse contexto, os avangos tecnologicos tém
desempenhado um papel fundamental na mo-
dernizagdo e eficiéncia das estratégias de defesa.
O uso de ARP tem se mostrado uma alternativa
promissora e relativamente pouco dispendiosa,
especialmente na vigilancia e prote¢io da fai-
xa de fronteira.

Quanto a terminologia, com relagdo as ARP,
pode-se defini-las como subconjunto de aeronaves
nao tripuladas, pilotadas a partir de uma estagao
de pilotagem remota, com finalidade diversa de re-
crea¢do, que seja capaz de interagir com o Contro-
le de Trafego Aéreo em tempo real (Brasil, 2023).
Ja o termo drone ¢ utilizado de forma coloquial e
popular para se referir aos equipamentos remota-
mente pilotados. (DECEA, 2019).

A incorporagdo de ARP nas estratégias de de-
fesa pode proporcionar uma série de beneficios,
como a capacidade de monitoramento continuo,
a rapida detecgdo de ameagas e a possibilidade de
uma resposta agil, eficiente e integradora.

Diante disso, questiona-se quais as vantagens e
desafios do potencial uso de aArp na Triplice Fron-
teira do Parana, para fortalecer a defesa nacional
em consonancia com os documentos de defesa e
premissas legais.

Nesse sentido, este artigo tem como objetivo
investigar o emprego de aeronaves remotamente
pilotadas na triplice fronteira do oeste do Para-
nd, no Brasil, considerando suas vantangens, de-
safios e sua importancia estratégica para a defesa
nacional. Ainda, o artigo contribui para o enten-
dimento do uso de drones na defesa nacional,
especialmente na faixa de fronteira do Parand,
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destacando as vantagens e desafios dessas aerona-
ves remotamente pilotadas, analisando-se sua im-
portancia estratégica e investigando-se as politicas
publicas e normativas legais existentes que regu-
lamentam seu uso.

Serdo abordados e discutidos, ainda, aspectos
relacionados as tecnologias disponiveis, regula-
mentagao, aspectos éticos, ambientais, capacidades
operacionais e impactos na seguranga nacional.
Serdo discutidas as possiveis formas de integragdo
e previsao legal das ARP, visando aprimorar as es-
tratégias de defesa e a protecdo das fronteiras.

Como objetivos especificos, esta pesquisa pre-
tende, com base nos livros de defesa nacional como
a Estratégia Nacional de Defesa, o Livro Branco de
Defesa, a Politica de Defesa Nacional, bem como
demais documentos norteadores da defesa de fron-
teiras, investigar as principais aplicagdes e bene-
ficios das ARP na seguranca e defesa da fronteira
dentro e fora do pais; averiguar os desafios, legais e
éticos relacionados ao uso de ARP; pesquisar as po-
liticas publicas e normativas legais existentes que
regulamentam o uso de ARrp, visando fortalecer a
defesa nacional no combate a atividades ilicitas.

A presente investigacdo justifica-se pelo fato da
segurancga na faixa de fronteira ser um tema prio-
ritario para a defesa nacional, sendo essencial para
a preservagao da soberania e integridade territorial
do pais. Nesse sentido, a utilizagdo de aeronaves
remotamente pilotadas tém se mostrado uma im-
portante ferramenta para monitoramento e con-
trole (cBP, 2020; Linebarger e Braithwaite, 2020;
Lei et al., 2023; Frontex, 2021; Katerynchuk et al.,
2021; Brasil, 2020c¢).

Sob a dtica académica, este estudo contribui
para reunir os estudos mais relevantes nesta area
de estudo, especialmente para o Brasil, pois identi-
ficamos que estudos focados em ARP no Brasil sdo
escassos comparativamente com paises como os
Estados Unidos, a China e a Coreia do Sul.

Este artigo estd dividido em quatro segoes,
além desta breve introdugdo. Primeiramente, foi
abordado o background conceitual destacando os
livros de Defesa Nacional, o Arco-Sul e a Triplice
Fronteira do Parana e o emprego de ARP na Defe-
sa Nacional. A seguir, na se¢do 3, é apresentada a
descrigdao dos procedimentos metodolégicos para

alcancar o objetivo. Na secdo 4, apresentamos os
resultados e as discussdes sobre o uso de ARP nas
regides fronteiricas dos Parana e a contribuigdo
para a defesa nacional, finalizando com as consi-
deragdes finais.

2. Background conceitual

2.1 ARP na Defesa Nacional

Com relagdo as ARP, pode-se defini-las como sub-
conjunto de aeronaves nao tripuladas, pilotadas a
partir de uma estacao de pilotagem remota, com fi-
nalidade diversa de recreagio, que seja capaz de in-
teragir com o Controle de Trafego Aéreo em tempo
real (Brasil, 2023). Ja o termo drone é utilizado de
forma coloquial e popular para se referir aos equi-
pamentos remotamente pilotados. (DECEA, 2019).

A sigla vANT é a sigla de Veiculo Aéreo Nao Tri-
pulado (tradugdo do termo vAv - Unmanned Ae-
rial Vehicle), e é o termo utilizado para se referir a
todo e qualquer equipamento que acesse 0 espago
aéreo sem que haja a presenca de um ser humano a
bordo. O termo VANT é considerado obsoleto pela
Organizagao da Aviagdo Civil Internacional (0Aci),
conforme a mesma em entendimento expresso no
Doc 10019, Manual On RPAS (DECEA, 2019).

Ainda, a sigla saRrp, refere-se aos sistemas de
aeronaves remotamente pilotadas (DECEA, 2019).
Baseia-se na complementaridade com outros veto-
res aéreos (tripulados e ndo tripulados), na atuagdo
integrada a manobra terrestre e aos demais siste-
mas usudrios do espago aéreo (Brasil, 2020c¢).

Por fim, no Brasil, o termo oficial empregado
pela legislagao do Departamento de Controle do
Espaco Aéreo (DECEA) e pela Agéncia Nacional de
Aviagdo Civil (ANAC) é Aeronave Remotamente Pi-
lotada (ArP), conforme os documentos ICA100-40
e 0 Regulamento Brasileiro de Aviagdo Civil Espe-
cial n°94 (RBAC-En©94) (ANAC, 2023).

A Constitui¢do Federal preconiza no artigo 22,
Inciso X, que compete privativamente a Unido le-
gislar, entre outras coisas, sobre a navegac¢do aérea
e aeroespacial (Brasil, 2023).

A Lei n° 11.182/2005, que criou a Agéncia
Nacional de Aviagdo Civil (ANAc), retirou algu-
mas competéncias do Comando da Aerondutica
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(coMAER) previstas no Codigo Brasileiro de ae-
rondutica (CBA) e as repassou aquela Agéncia. To-
davia, a referida Norma preservou e ressaltou a
competéncia da Unido-COMAER para o controle do
espaco aéreo brasileiro (Brasil, 2023).

Em virtude das demandas atuais, em confor-
midade com a maturidade atingida pelo setor, bem
como da necessidade de redugdo da complexidade
dos processos e possiveis ambiguidades, o DECEA de-
cidiu emitir um unico Manual, 0 MCA 56-5 “Aerona-
ves ndo tripuladas para uso exclusivo em operagdes
especiais”, que abordara os assuntos relacionados a
doutrina, a instrucio e as técnicas corretas a serem
utilizadas nas Operacoes Aéreas Especiais, Diferen-
ciadas ou Emergenciais (Brasil, 2023).

2.2 Conceitos fundamentais da
Politica Nacional de Defesa e de
Uso de Aeronaves Remotamente
Pilotadas nas fronteiras do Brasil

Coordenada pelo Ministério da Defesa, a Poli-
tica Nacional de Defesa (pND) articula-se com
as demais politicas nacionais, com o proposito
de integrar os esfor¢os do Estado brasileiro para
consolidar o seu poder nacional, compreendido
como a capacidade que tem a Nagdo para alcangar
e manter os objetivos nacionais, o qual se mani-
festa em cinco expressdes: a politica, a econdmica,
a psicossocial, a militar e a cientifico-tecnologica
(Brasil, 2020a).

Do ponto de vista da defesa, além das regioes
onde se concentram os poderes politico e econd-
mico, deve-se dar prioridade a faixa de fronteira, a
Amazonia e ao Atlantico Sul (Brasil, 2020b).

A defesa nacional, além de ser um importan-
te vetor para a preservac¢do da soberania nacional,
também possibilita a manuten¢do da integridade
territorial, a consecugdo dos objetivos nacionais, a
protecao ao povo e a garantia de ndo ingeréncia ex-
terna no territério nacional e em suas aguas juris-
dicionais, inclusive no espaco aéreo sobrejacente,
no leito dos rios e no subsolo marinho. Por isso,
fazem-se necessarios investimentos na construgdo
e na manutengdo de capacidades nacionais de de-
fesa que propiciem adequada efetividade a defesa
nacional (Brasil, 2020a).

As implica¢des para a defesa nacional advindas
do problema mundial das drogas e do trafico inter-
nacional de armas, da necessidade de protegdo da
biodiversidade, da eventualidade de ocorréncia de
ataques cibernéticos, das possiveis tensdes decor-
rentes da crescente escassez de recursos, das pan-
demias, dos ilicitos transnacionais, do terrorismo
internacional, da pirataria, entre outros, explici-
tam a crescente transversalidade dos temas ligados
a defesa nacional, que ultrapassam a visdo tradi-
cional de ameagas potenciais ou manifestas foca-
das somente em possiveis tensdes ou crises entre
Estados (Brasil, 2020).

As fronteiras demandam atengdo, na medida
em que por elas transitam pessoas, mercadorias
e bens, integrando regides e aproximando o pais
de seus vizinhos. Nesse contexto, por elas sdo per-
petradas atividades ilicitas que assumem natureza
transnacional, de forma que sua permeabilidade
requer constante vigilancia, atuagdo coordenada
entre os orgaos de defesa e os de seguranca publi-
ca e estreita cooperagdo com os paises limitrofes
(Brasil, 2020Db).

O pais deve dispor de meios capazes de exercer
vigilancia, controle e defesa: das dguas jurisdicio-
nais brasileiras, do seu territorio, e do seu espago
aéreo, ai incluidas as dreas continental e maritima,
além de buscar o constante aperfeicoamento da es-
trutura de comando, controle e monitoramento e
dos sistemas de inteligéncia dos 6rgaos envolvidos
na Defesa Nacional (Brasil, 2020b).

No que diz respeito a utilizagdo do espago exte-
rior como meio de suporte as atividades de defesa,
os satélites para comunicagdes, controle de trafe-
go aéreo, meteorologia e sensoriamento remoto
desempenhardo papel fundamental na viabiliza-
¢do de diversas funcdes em sistemas de comando
e controle. As capacidades de alerta, vigilancia,
monitoramento e reconhecimento poderio, tam-
bém, ser aperfeicoadas por meio do uso de senso-
res Opticos e de radar, a bordo de satélites ou ARP
(Brasil, 2012).

Nesse contexto, destaca-se o fomento e o avan-
¢o nos programas de ARP, primeiro de vigilancia e
depois de combate. As ARP poderdo vir a ser meios
centrais, ndo meramente acessorios, do combate
aéreo, além de facultar um patamar mais exigente
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de precisdo no monitoramento/controle do territd-
rio nacional (Brasil, 2012).

2.3 O Arco-Sul e a Fronteira do
Parana

Historicamente, as fronteiras latino-americanas
foram construidas em um momento em que o
sistema era mais permissivo para aquisicao ter-
ritorial através da guerra (Oliveira, Ferabolli, e
Janior, 2022).

Sob o governo de Dom Pedro II, a largura esta-
belecida para a faixa de fronteira foi de dez léguas
ou 66 quilometros. Desde entdo, a extensao da fai-
xa de fronteira foi sendo alterada, primeiramente
para 100 quildmetros e nos anos trinta para 150,
permanecendo até hoje. A Constituicdo de 1988

avalizou essa disposi¢do, que manteve o ideal foca-
do na seguranga territorial (Brasil, 2010).

As regides transfronteiricas estruturam-se a
partir de uma multiplicidade de processos e “mi-
cro” relagdes na esfera da vida cotidiana, o que
coloca desafios heuristicos em vérios sentidos (Al-
fonso e Chavez, 2023).

Atualmente, a base territorial das a¢cdes do Go-
verno Federal para a faixa de fronteira estabelece
como areas de planejamento trés grandes arcos,
definidos a partir da proposta de reestruturagao do
Programa de Desenvolvimento da Faixa de Fron-
teira (PDFF — 2005), com base na Politica Nacional
de Desenvolvimento Regional (PNDR) do Ministé-
rio da Integragdo. (Brasil, 2010). A figura 1 ilustra
os trés arcos acima descritos:

Figura 1. Arcos definidos a partir da proposta de reestruturacdo do Programa de Desenvolvimento da Faixa de

Fronteira
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O Arco Sul compreende a faixa de fronteira dos
estados do Parana, Santa Catarina e Rio Grande
do Sul, correspondente a drea mais meridional do
Pais. Embora haja importantes diferencia¢des in-
tra-regionais, trata-se do espago com a mais inten-
sa influéncia do legado socioecondmico e cultural
europeu, com os descendentes de colonos italianos
e alemaes, das chamadas Colonias Velhas da Serra
Gatcha. Possui uma paisagem homogénea, calca-
da hoje na relacdo entre pequenas propriedades,
relevo dissecado pelos vales fluviais no planalto
basaltico meridional e antigas dreas de floresta
subtropical, atualmente fortemente devastada por
atividades agricolas intensivas (Brasil, 2010).

A diversidade também se encontra nas diferencas
entre o nimero de cidades nas faixas de fronteiras.
Enquanto no arco Norte ha 71 cidades, no arco Cen-
tral hd 99 e, no arco Sul, 418 (Andrade e Lima, 2018).

O arco Sul compreende a por¢do da faixa de
fronteira com a maior densidade de populagio,
tem uma rede urbana bastante ramificada e fluxos
de produgio e comércio elevados, privilegiados por
uma malha vidria que garante possibilidades de co-
nexdo entre os paises do Cone Sul, com os quais re-
aliza intensas trocas e grande comutagio. E o arco
mais ativo economicamente, onde se situa o maior
numero de arranjos transfronteiricos entre os trés
arcos (Norte, Central e Sul), totalizando, no conjun-
to dos trés estados sulinos, dezessete arranjos, com
alguns envolvendo mais de uma Unidade da Fede-
ragdo (UF) e outros abrangendo mais de dois paises.
Compde ainda a por¢do da fronteira com o maior
numero de acordos bi e trilaterais vigentes, em fun-
¢do do projeto de integragdo econdmica do Mercado
Comum do Sul (Mercosul) (Pégo Filho et al., 2020).

Como pode-se observar na figura 2, a concentra-
¢do de municipios é bem maior nas areas mais pro-
ximas a regido Sul do que nas regiées Centro-Oeste
e Norte. Um nimero maior de cidades é indicativo
de que ha maior presenca de aglomerados urbanos
e atividades produtivas. Por essa razdo, depreen-
de-se que ha niveis diferentes de desenvolvimento
regional, havendo, em alguns desses municipios,
demandas diversas por presenca e atuacao do Esta-
do (Andrade e Lima, 2018; Pégo Filho et al., 2020).

No tocante ao estado do Parand, este pos-
sui uma populagdo de 11.443.208 habitantes,

constituindo-se como o quinto estado mais po-
puloso do pais (IBGE, 2023). O Parana conta com
399 municipios distribuidos numa drea de 199.880
km2. Ao oeste, o Parana faz fronteira com Para-
guai e, ao sudoeste, com a Argentina. O municipio
de Barracio faz fronteira com Bernardo Irigoyen
na Argentina, e com Dionisio Cerqueria, em Santa
Catarina. Foz do Iguagu faz triplice fronteira com
Ciudad del Este no Paraguai e Puerto Iguazi na
Argentina. Guaira é cidade-gémea com Salto del
Guayrd, no Paraguai (Birol et al., 2014).

O municipio de Foz do Iguagu ganha destaque
na regido da triplice fronteira pelo intenso fluxo de
bens, mercadorias e pessoas. Diariamente, obser-
va-se um transito relevante de pessoas que atraves-
sam as fronteiras entre as cidades de Foz do Iguagu,
Puerto Iguazu e Ciudad del Este para realizar ati-
vidades laborais. A economia da regido de Foz do
Iguagu esta, portanto, mais marcada pela econo-
mia da fronteira (notadamente uma economia de
carater informal, vinculada sobretudo ao comércio
paraguaio) do que com a economia de Curitiba ou
de outras regides metropolitanas do Parana (como
Londrina ou Maringa). Vale ressaltar que o Parana
(juntamente com o Rio Grande do Sul) possui a
maior parcela de populagido residente na faixa de
fronteira (Birol et al., 2014).

Essa diversidade de paisagens, concentragoes
populacionais e desenvolvimento local também se
reflete nos ilicitos e desafios para a seguranga dos
trés arcos fronteirigos. Cabe destacar, porém, que
a relativa estabilidade nas relagdes internacionais
do Brasil com seus vizinhos e a baixa percepgao de
ameacas militares sdo caracteristicas que perpas-
sam os arcos. No geral, a preocupagao com os pa-
ises sul-americanos esta mais ligada a questdes de
seguranga publica e criminalidade transnacional
do que com ameagas militares tradicionais (An-
drade e Lima, 2018).

Nesse sentido, a baixa incidéncia de conflitos
militares sul-americanos contrasta com os altos
niveis de violéncia social e criminalidade, algo
que se apresenta como um desafio também para as
regides fronteiricas. Ou seja, ndo sdo questdes de
grandes disputas de fronteira entre os paises, mas
sim, problemas presentes nas regides de fronteira
que inspiram inseguranca (Medeiros Filho, 2014).
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Figura 2. Concentracdo de municipios em Faixa de Fronteira.
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3. Metodologia

O presente estudo consiste em uma Revisdo Sis-
tematica (rs) da literatura. Para sua elabora-
¢do, foi utilizado como base o PrIsSMA guidelines
systematic review (Liberati, 2009) aliado a pes-

quisa documental.

A revisdo sistematica (Rs) é um método orga-
nizado e sistematizado utilizado na avaliagdo de
um conjunto de dados provenientes de diferentes
estudos previamente publicados na literatura, vi-
sando reunir todas as evidéncias que correspon-
dam aos critérios de elegibilidade previamente
estabelecidos, a fim de nortear um tema especifico
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de pesquisa (Higgins et al., 2021). A Rs serviu de
base para a selecio de artigos e montagem do
portfélio da pesquisa com os principais estudos
bibliograficos.

A pesquisa documental é aquela em que os
dados logrados sdo absolutamente provenientes
de documentos, com o propédsito de obter infor-
magoes neles contidos, a fim de compreender um
fendmeno; ¢ um procedimento que utiliza méto-
dos e técnicas de captagdo, compreensao e ana-
lise de um universo de documentos, com bancos
de dados que sdo considerados heterogéneo (Ju-
nior et al., 2021).

Ademais, conforme entende Flick (2009), uma
pesquisa é caracterizada como documental quan-
do ela for a tnica abordagem qualitativa, sendo
usada como método auténomo. Entretanto, é pos-
sivel aproveitar documentos e andlises de docu-
mentos como estratégias complementares a outros
métodos. A pesquisa documental ndo pode e nem
deve ser confundida com pesquisa bibliografica
(Junior et al., 2021).

A utilizagdo do documento nesses dois tipos
de pesquisa faz com que elas sejam vistas como
iguais, no entanto, elas se divergem quanto a fonte
dos documentos, pois a pesquisa bibliografica tem
como foco documentos ja com tratamento analiti-
co, na maior parte das vezes publicadas na forma
de livros ou artigos (Junior et al., 2021).

3.1 Protocolo de pesquisa e coleta
de dados

As revisoes sistematicas seguem protocolos especi-
ficos. Assim, a fim de contribuir para que as revisoes
deliteraturaganhemem qualidade,serdodiscutidas,
neste topico, algumas etapas que compdem seu
desenvolvimento, como a delimitagdo da questdo
a ser tratada na revisao; a selecao das bases de dados
bibliograficos para consulta e coleta de material; a
elaboracdo de estratégias para busca avancada;
a selecdo de textos e sistematizacdo de informacoes
encontradas (Galvao e Ricarte, 2019). A fase da co-
leta de dados seguiu o protocolo ilustrado na figura
3 e discriminado nos topicos que se seguem.

Figura 3. Protocolo de pesquisa e Fluxograma dos Estudos Selecionados.

| PLANEJAMENTO PESQUISA TRIAGEM ANALISE DE CONTEUDO
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p . g estarem condizentes com Analise temdtica:
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Keywords

Aircraft”

”Pesquisa 1” AND “Pesquisa 2”

- Pesquisa 1: “Unmanned Aerial Vehicle" OR “Unmanned Aircraft System” OR
“Remotely Piloted Aircraft” OR “Unmanned Aircraft” OR “Remotely Operated

- Pesquisa 2: “National Defense” OR “Border Monitoring” OR “Border
Surveillance” OR “Border Security” OR “Border Patrol” OR “National Security”

Difusdo do
conhecimento

Leitura na integra

Exclusdo apos leitura: 10
artigos

~~

426 artigos

Aplicagdes tedricas e
@ praticas encontradas

21 artigos

Coleta de dados encontrados

Fonte: Elaboragdo prépria, baseada em Aires e Pimenta, 2020.

selecionados Contribuigdo da pesquisa
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3.1.1 Planejamento

O planejamento para o presente estudo abarcou a
formulagdo de questdes cientificas para a condu-
¢do do desenvolvimento da pesquisa, sendo defi-
nidas com base em aspectos relevantes abordados
na literatura, visando preencher as lacunas iden-
tificadas. Sendo assim, esta pesquisa estd voltada
a responder o seguinte questionamento: quais as
vantagens e desafios do potencial uso de drones na
Triplice Fronteira do Parana, para fortalecer a de-
fesa nacional em consonancia com os documentos
de defesa e premissas legais?

Para definicao e delimita¢ao da Populagio, In-
tervengdo, Comparagio e Resultados, foi emprega-
da a estratégia “pico” (Santos, Pimenta e Nobre,
2007), como se segue:

Tabela 1. Estratégia PicO

Componentes da
Pergunta

Descricao

Abreviacdo

Triplice Fronteira do

Populagao P Parand no Arco-Sul
Intervencdo I Uso de ARP na

¢ Faixa de Fronteira
Comparagdo C )
Resultados (Outcome) 0 Contribui¢do para a

defesa nacional

Fonte: Elaborac&o prépria

3.1.2 Elaboracdo da estratégia de busca

Para empregar estratégias de busca avancadas,
uma etapa necessaria ¢ a consulta a terminologias,
tesauros e dicionarios especializados para realizar
o mapeamento de sin6nimos, assim como para
traduzir adequadamente os conceitos que inte-
gram a questdo de revisdo para a lingua inglesa,

visto que as bases de dados bibliograficos interna-
cionais priorizam a lingua inglesa como idioma
de busca (Galvao e Ricarte, 2019). Desta forma, foi
realizado o mapeamento terminolégico de acordo
com a tabela 2.

Tabela 2. Mapeamento Terminol6égico com Fenémeno
de Interesse e Contexto

Fendomeno de interesse Contexto

Unmanned Aerial Vehicle National Def ense
) Border Monitoring
Unmannded Aircraft System .
. ; Border Surveillance
Remotely Piloted Aircraft
Remotely Operated Aircraft Border Patrol
yop National Security

Fonte: Elaboracdo prépria

Na fase de pesquisa, foram utilizadas as se-
guintes Linhas de Comando nas Listas de Bases
e Colecoes utilizando a plataforma “Portal Peri6-
dicos Capes” acessando as Bases de Dados Web of
Science e Scopus.

Tabela 3. Campo de pesquisa e Linhas de Comando

Campo de
Pesquisa

Linhas de Comando e Operadores Booleanos
Empregados

“Unmanned Aerial Vehile” OR “Unmanned
Aircraft System” OR “Remotely Piloted Aircraft”

Pesquisa 1 OR “Unmanned Aircraft” OR “Remotely
Operated Aircraft”
Pesquisa 2 “National Defense” OR “Border Monitoring” OR
g “Border Patrol” OR “National Security”
Pesquisa3  “Pesquisa 1" AND “Pesquisa 2"

Fonte: Elaboragdo prépria

3.1.3 Selecéio e sistematizacdo

Foram utilizados como critérios na busca de arti-
gos os descritos na tabela 4.
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Tabela 04. Critérios de Busca de Artigos

= Vol. 20(1)

BASE DE DADOS
PARAA RIEVISI\O CAMPO DEPESQUISA BUSCA REALIZADA FILTROS APLICADOS QTD.RESULTADOS DATA DE BUSCA
SISTEMATICA
“Pesquisa 1" "2013-2023"
Scopus “All Fields” esquisa T “Limited to Article” 383 Documentos 19/09/2023
AND “Pesquisa 2 " "
‘All Open Access
“Pesquisa 1" *2019-2023"
Web of Science “All Fields” ; “Limited to Article” 43 Documentos 19/09/2023

AND “Pesquisa 2"

“All Open Access”

Fonte: Elaboragdo propria

3.1.3.1 Critérios de elegibilidade e
inelegibilidade

Como critérios de elegibilidade, foram eleitos es-
tudos que descrevessem o emprego de aerona-
ves remotamente pilotadas para monitoramento
em faixa de fronteira; estudos que descrevessem
vantagens e limitacdes do emprego de aeronaves
remotamente pilotadas em faixa de fronteira; es-
tudos que descrevessem os aspectos éticos e legais
do emprego de aeronaves remotamente pilotadas
em faixa de fronteira; publicagdes envolvendo a
tematica, realizadas nos ultimos cinco anos; estu-
dos identificados de acordo com as bases de dados
eletronicas eleitas (de periddicos nacionais e in-
ternacionais e através da busca manual), visando
reunir todas as evidéncias que correspondam aos
critérios de elegibilidade previamente estabeleci-
dos, a fim de nortear o tema especifico de pesquisa
(Higgins et al., 2021).

Por outro lado, como critérios de inelegibilida-
de, foram descartados artigos que nao foram lo-
calizados na integra; artigos em duplicidade; bem
como artigos que nio correspondiam diretamente
ao objeto de estudo.

No tocante a pesquisa bibliografica e docu-
mental, foram selecionados livros e documentos
correlatos e alinhados com a temdtica em tela
citados como literatura cinzenta neste artigo,

alguns extraidos do portfélio obtido com a revi-
sdo sistemadtica.

Os dados bibliograficos e documentais, por te-
rem sido elaborados no periodo que se pretende
estudar, sdo capazes de oferecer um conhecimen-
to mais objetivo da realidade. No entanto, como
toda a sociedade estd em constante mudanga, es-
ses dados ddo ao investigador a possibilidade de
analisar as mudancas na populagdo, a estrutura
social, as atitudes e valores sociais, entre outras
(Junior et al., 2021).

3.2 Resultados do processo de
selecao dos estudos

Foi feito um primeiro tratamento dos artigos com
o uso do software Rayyan (Ouzzani et. al., 2016),
analisando os resumos dos 486 artigos pré-se-
lecionados nas bases de dados Scopus e Web of
Science. Foram localizados 117 artigos duplica-
dos. Excluidos os duplicados, foram pré-selecio-
nados 58 artigos, a partir da leitura do resumo,
fruto da relevincia e afinidade tematica das pes-
quisas analisadas.

Foram aplicados entdo os critérios de elegi-
bilidade - inelegibilidade, sendo selecionados 31
artigos. Apos a leitura completa, foram selecio-
nadas 21 pesquisas, sendo as caracteristicas dos
estudos incluidos na revisao sistematica, apresen-
tadas na Tabela 05.
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Tabela 05. Estudos incluidos na revisdo sistematica

Cadigo

do
Estudo

Titulo

Unoccupied aerial systems: a

Autor (es)

Ramsewak, d.; mohammed,

Periodico

Drones - volume 6, issue 7, pp.

Citacdes

Idioma

E1 ;s::ﬁ:vw(:)eresgil;l?r:grga?ir]biigeagr:5|atlve n.s.; sookram, n.; - published 2022-01-01 00 Inglés
Study of unmanned aerial vehicle Nowakowski, m.; Advances in military
. e szelmanowski, a.; pazur,a.;  technology - volume 15, .
E.2  flight capabilities in the aspect of f K e vk ki . 00 Inglés
civil and military aviation safety rancauk, e; rykaczewski, - issue 2, pp. 453-463 -
d.; paterek, w; published 2020-01-01
£3 Alightweight border patrol object ~ Yue, .; ling, Fi,e(flg;r:%(?:\;ﬁezﬂzand) i 01 Inlés
' detection network for edge devices  h.;yuan, j.; bai, I.; . ! /PP g
published 2022-01-01
Analyzing the violation of s )
drone regulations in three vgi Mandourah, Ggo-spatlal |nformqt|on R
E4 drone portals across the us, a.; hochmair, h; suenc_e-volume 0, issue 0, pp. o Inglés
the uk, and france - published 2022-01-01
Training of remotely piloted aircraft - . Revistaromaneasca pentru
g5 operators for border surveillance Eg::?rlgc?sil;’ Iob;llgrr]ndorv: educatie multidimensionala 02 Inalés
' in ukraine based on the european o ord nyska i" c'hubina t" -volume 13, issue 3, pp. 134- 9
union standards - oraynska, i Y 150 - published 2021-08-01
A multi-uav deployment method . Jour.nal ofsystems .
; Lei, x; hu, engineering and electronics - R
E.6  forborder patrolling based on . . . 4 02 Inglés
stackelberg game XX; wang, gqg; luo, h; volume 34, issue 1, pp. 99-116
- published 2023-02-01
Towards an machine learning- . - .
based edge computing oriented Bellazi, k.m.: marino, Ieee access - volume 8, issue X
E7 monitoring system for the desert r.; lanza-gutierrez, 0, pp. 218304-218322 - 02 Inglés
border surveillance use case j-m.; riesgo, t.; published 2020-01-01
Study on border patrol task planning Pan. - zhand. m.: sun. v.: Science progress - volume
E.8  of heterogeneous uavs group based cher'1 s;"liu r? Jo X ! Y5104, issue 3, pp. - 03 Inglés
on swarm intelligence oS 11U, 15 U0, X, published 2021-01-01
Effectiveness fettered by Intelli_gence and national
E.9  bureaucracy: why surveillance Cayford, m.; pieters, w.; isse;cljuerl;yp-go:g%ziiosh i 04 Inglés
technology is not evaluated published 2020-01-01
Exploring consciousness: the online Surveillance and society
E10  community's understanding of Zaia, m.; -volume 17, issue 3, pp. 533- 05 Inglés
mobile technology surveillance 549 - published 2019-01-01
Khudov, h.; makoveichuk,  International journal of
The method for determining 0.; khizhnyak, i.; shamrai, emerging technology and
E11  informative zones on images from b.; glukhov, s.; lunoy, advanced engineering - 05 Inglés
on-board surveillance systems 0.; lohachov, s.; chervotoka, volume 12, issue 8, pp. 61-69
0., halosa, a.; - published 2022-01-01
Management and regulation Social sciences - volume
E12  ofdrone operationin urban Tran, t.-h.; nguyen, d.-d.; 11, issue 10, pp. - 06 Inglés
environment: a case study published 2022-01-01
Arctic drones - a new Geographical journal - volume
E13 Rogers, j.; 189, issue 3, pp. 422-437 - 09 Inglés

security dilemma

published 2023-01-01
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Multi-uav planning for cooperative

Autonomous agents and

E14  wildfire coverage and tracking with Se.raj, ei; s:lva, . mulltl-agent ;ystems 09 Inglés
uality-of-service guarantees a. gombotay, m., -volume 36, issue 2, pp.-
g published 2022-01-01
A nov_el I_ow processing time system Suarez-paez, J.;_salcedo- Information (switzerland)
for criminal activities detection gonzalez, m.; climente, ) A
E.15 . . . X -volume 10, issue 12, pp. - il Inglés
applied to command and control a.; esteve, m.; gémez, j.a.; .
b . L 5 published 2019-01-01
citizen security centers palau, c.e.; pérez-llopis, i.;
Armed drones and ethical Criminal justice ethics -
E16  policing: risk, perception, and the Enemark, c.; volume 40, issue 2, pp. 124- 15 Inglés
tele-present officer 144 - published 2021-01-01
Assessing the effectiveness of flying Al fayez, f.; hammoudeh, fir;:terrirl])?]ttlgg2Ll:suorrn:tle?vaorks
E17  ad hoc networks for international m.; adebisi, b.; -volume 15, issue 7, pp. - 16 Inglés
border surveillance abdul sattar, k.n.; published 2019-01-01
Journal of transportation
Civil unmanned aircraft systems and . security - volume 12, R
E18 security: the european approach Huttunen, m; issue 3, pp. 83-101 - 36 Inglés
published 2019-12-01
Hidden security: eu public research Jr:l):m:tl sotfucc?ir:snj?/glume
E19  fundsand the development of Martins, b.o.; kiisters, c.; . 37 Inglés
european drones 57, issue 2, pp. 278-297 -
published 2019-01-01
Optimization of base location and Journal of advanced
£ 20 patrol routes for unmanned aerial Liu, y.; liu, z.; shi, j.; transportation - volume 63 Inalés
’ vehicles in border intelligence, wu, g.; chen, c; 2019, issue 0, pp. - g
surveillance, and reconnaissance published 2019-01-01
Recent research progress of
unmanned aerial vehicle regulation ~ Xu, c.; liao, x.; tan, j.; leee access - volume 8,
E.21 o issue 0, pp. 74175-74194 - 100 Inglés

policies and technologies in
urban low altitude

ye, h.;lu, h,;

published 2020-01-01

Fonte: Elaboragdo propria

Com os resultados da revisao sistematica, ob-
serva-se a escassez de producao académica nacio-
nal nas bases de dados pesquisadas em relacdo a
outros paises como os Estados Unidos da América
e China e a préopria Unido Europeia.

4. Resultados e discussoes

4.1 O uso ampliado de ARP em
fronteiras

Nos EUA, de acordo com a Administragdo Federal
de Aviagdo (FAA-EUA), todos os pequenos usua-
rios de drones sdo obrigados a realizar o registro
se 0 peso do drone estiver entre 0,55 e 55 libras
(raA, 2020). Todos os drones devem ser geren-
ciados e controlados como aeronaves de acordo

com os Regulamentos da raa (Vattapparamban,
Giiveng, Yurekli, Akkaya, e Uluagag, 2016), que
sao categorizados da seguinte forma: (i) operado-
res de aeromodelos; (ii) titulares de isen¢oes; (iii)
operadores publicos. No entanto, a aprovagdo do
espaco aéreo e dos equipamentos pode ser obtida
dependendo da pessoa e de como pretende voar.
Este procedimento ¢ mais simples e flexivel ao
operar drones comerciais. Além disso, foi reali-
zada uma “abordagem faseada” para integrar os
drones num sistema de espaco aéreo nacional,
passando de dreas rurais para urbanas e de es-
paco aéreo de baixa densidade para espago aéreo
de alta densidade. Além disso, os drones podem
ser utilizados para aplicagdes especificas em are-
as restritas, por exemplo, pesquisa atmosférica
(Tran e Nguyen, 2022).
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Nos paises europeus, enquanto as Autoridades
Conjuntas de Aviagdo sdo responsaveis pelas ope-
ragOes e licenciamento, a Agéncia Europeia para
a Seguranga da Aviagdo ¢ responsavel por regu-
lar questdes de aeronavegabilidade e manuten¢ao
(EASA, 2015, 2016, 2023; 1CAO, 2017).

Na industria da aviagdo, especialmente no con-
trole de trafego aéreo, o numero crescente de dro-
nes traz novos desafios, que colocam em risco os
voos operados nos espagos aéreos. Portanto, um
aspecto operacional unico deve ser criado para
proteger os voos regulares em termos de seguran-
¢a e cumprimento. Sdndor (2019) propds a gestdo
de trafego uas (UTM) que apoia a realiza¢do de um
voo para gerir de forma eficiente o trafego aéreo
total (Sandor, 2019). Tal sistema pode ser usado
para manter a separagdo entre ARPs e aeronaves
convencionais, bem como a ordem no fluxo de
trafego nos segmentos do espago aéreo de niveis
muito baixos. Este sistema é operado independen-
temente do Gerenciamento de Trafego Aéreo de-
vido aos dados que chegam a este sistema (Tran
e Nguyen, 2022).

As proprias ARP ou sua carga util também po-
dem estar sujeitos a interferéncia ilegal (ataques
cibernéticos), levando a possiveis problemas de se-
guranca e ameacas (Huttunen, 2019). Um estudo
de 139 incidentes com drones em ou perto de aero-
portos nos EUA, no Reino Unido e em outros paises
analisaram o risco dos fatores associados a esses
incidentes e propde medidas de mitigagdo (por
exemplo, prevencdo, dissuasdo, negagdo, detec-
¢do e neutralizacdo) para diminuir os riscos a um
nivel aceitavel (Pyrgies, 2019). O estudo mostrou
que os incidentes com ARP ocorreram com mais
frequéncia em niveis mais elevados de altitude e
mais longe dos aeroportos do que o esperado e que
aconteceram principalmente na fase de pouso, em
vez da fase de decolagem de um avido (Mandourah
e Hochmair, 2022).

Nesse sentido, proteger as fronteiras contra ati-
vidades de migracdes ilegais é vital para seguranga
nacional (pHS, 2023). Muitos paises construiram
cercas, muros e barreiras para aumentar a segu-
ranca das fronteiras. Contudo, tais medidas de
defesa podem desempenhar um papel importan-
te somente com planejamento eficaz de recursos

(cBp, 2020; Linebarger e Braithwaite, 2020). Além
disso, a arbitrariedade e a imprevisibilidade das
atividades ilegais transfronteirigas, aliadas a areas
fronteiricas vastas e geograficamente diversifica-
das, aumentou a atengdo para reforcar as medidas
de patrulha fronteirica (Lei et al., 2023).

As ARP s30 novas plataformas de detecdo e alta
flexibilidade, que podem completar de forma in-
dependente uma determinada tarefa em diferentes
areas geograficas (Guo et al., 2018; Jordan et al.,
2018). Atualmente, o uso de ARrps para patrulhar
as fronteiras nacionais tornou-se gradualmente
um importante instrumento em muitos paises (Lei
etal., 2023).

Por exemplo, os Estados Unidos expandiram a
cobertura do seu SARP para toda a fronteira sudo-
este e utilizaram as ARP para monitorar areas re-
motas (CBp, 2020). A Unido Europeia usa ARP para
aumentar a capacidade de interceptar potencial-
mente imigrantes ilegais (Frontex, 2011). No en-
tanto, dada a vasta area de fronteira, ¢ impossivel
cobrir toda a fronteira. Um problema urgente que
surge fruto disso é como implantar efetivamente as
ARP em vastas dreas fronteiricas para melhor ga-
rantir a segurancga das fronteiras (Lei et al., 2023).

Ao analisarmos a relagdo de custo-beneficio, o
emprego de ARP se mostra como uma solugdo eco-
ndmica, sendo mais eficaz em comparagio com a
utilizagdo de outros meios de patrulhamento, por
exemplo, aeronaves tripuladas (Katerynchuk et
al., 2021). A gama de ArRP é um trunfo significati-
vo quando comparado com agentes de guarda de
fronteira em patrulha ou equipamentos de vigilan-
cia estacionarios. Se um migrante ilegal na fron-
teira tentar transitar através de florestas densas ou
terrenos montanhosos, 0s SARP teriam uma maior
probabilidade de rastrear o infrator com sensores
de detecdo térmica e demais componentes optrd-
nicos, em comparagdo ao equipamento de video
estaciondrio que é frequentemente utilizado nas
fronteiras (Haddal e Gertler, 2010).

Nesse contexto, os VANT (UAvs) ganharam in-
teresse significativo nas comunidades de pesquisa
devido a sua agilidade, economia e capacidade de
acessar e monitorar areas remotas, sendo comis-
sionados como Redes de Sensores Moveis (RSM)
em aplicacdes que exigem observacio e coleta de
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informacoes (Caillouet, Giroire e Razafindralam-
bo, 2018; Zhao et al., 2019), tendo intimeras aplica-
¢Oes em vigilancia e resposta a desastres (Afghah,
Razi, Chakareski e Ashdown, 2019; Akyildiz e
Kasimoglu, 2004; Doherty, Kvarnstréom e Heintz,
2009; Liu et al., 2011) monitoramento ambiental e
agricultura (Li, Liu, e Chen, 2008; Ota et al., 2012),
combate a incéndios florestais (Huy X. Pham, La,
Feil-Seifer e Deans, 2017; Huy et al., 2020; Seraj e
Gombolay, 2020), busca e resgate (Liu et al., 2011),
seguranca interna e patrulha de fronteira (Ahma-
dzadeh et al., 2006; Xia et al., 2007).

As ARP possuem caracteristicas tdticas e técni-
cas adequadas, permitindo refor¢ar o controle das
zonas fronteiricas mais remotas e inacessiveis, pa-
trulhando as fronteiras tanto a curta como a longa
distincia com a transmissio de informacdo foto-
grafica e video on-line a qualquer hora do dia, em
diferentes condigoes meteoroldgicas e climaticas,
podendo reconhecer inclusive placas de automo-
veis. Contam ainda com sistema de rastreamento
ativo, podendo, ao detetar um objeto potencial-
mente hostil, fixar sua localiza¢do, reportar as coor-
denadas a estacdo de controle de solo, rastreando e
transmitindo automaticamente informagdes sobre

Tabela 06. Classificacdo e categorias dos SARP para a F Ter

Nomenclatura Indistria

Categoria

Altitude de operacao

Alta altitude, grande autonomia,

suas agoes. Esse patrulhamento é possivel em qual-
quer terreno, mesmo nas zonas fronteirigas mais re-
motas e pouco povoadas (Katerynchuk et al., 2021).

No caso do Brasil, nas situagdes de ndo guerra
em territorio nacional, sdo empregados meios aé-
reos para ampliar as capacidades proporcionadas
por outros 6rgdos do Estado e sistemas de defesa,
tais como na vigilancia da faixa de fronteira, na
protecdo de estruturas estratégicas e em uma série
de ag¢oes tipicas de cooperagdo e coordenagdo com
agéncias (Brasil, 2020¢).

Nesse sentido, a possibilidade de emprego de
aeronaves, tripuladas ou ndo tripuladas, como
multiplicadoras das capacidades de Comando e
Controle (c2) e de Inteligéncia, Reconhecimento,
Vigilancia e Aquisi¢do de Alvos (1RvA), contribui
para que os operadores obtenham superioridade de
informacoes sobre seus oponentes. (Brasil, 2020c).

A tabela 06 ilustra detalhadamente o significa-
do de cada categoria.

Ja a tabela 07 exibe as categorias e empregos
tipicos das ARP empregadas em territdrio nacio-
nal, corroborando com a flexibilidade de emprego
das aeronaves e sistemas de aeronaves remota-
mente pilotadas:

Atributos

Raio de . Nivel do
~ Autonomia
acao (h) Elemento
(km) de Emprego

Modo de
Operacao

6 furti ~60.000ft (19.800m) LOS/BLOS  5.550 >40
urtivo, para ataque MD/EMCFA3
5 Alta altitute, grande autonomia Até ~60.000ft (19.800m) LOS/BLOS  5.550 >40
4 Média altitude, grande autonomia ~ Até ~30.000ft (9.000m)  LOS/BLOS ?1018 25-40 COp
3 Baixa altitude, grande autonomia Até 18.000ft (5.500m) LOS ~270 20-25 FOp
2 Baixa altitude, grande autonomia Até 10.000ft (3.300m) LOS ~63 ~15 GUQZ'?ZBa/
1 Pequeno Até 5.000ft (1.500m) LOS 27 ~2 U/Rgt"
0 Micro Até 3.000ft (900m) LOS 9 ~1 Até SU

'. Orgénicos de Grande Unidade

2, Atuando em proveito da F Op ou na vanguarda de GU

3 No contexto da Estrutura Militar de Defesa

Fonte: EB20-Mc-10.214: Vetores Aéreos da Forga Terrestre.
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Tabela 07. Categorias e emprego tipico dos SARP em territdrio nacional.

EMPREGOS TIPICOS

Detecgdo, Reconhecimento e Identificacdo (DRI)

CATEGORIAS

Aquisicdo de Alvos (acoplar ou escravizar um equipamento-radar, laser, dptico ou optronico, sobre

um alvo visado)

Designacdo de Alvos (apontar o alvo para um armamento)

Iluminar Alvos (incidir um facho de laser sobre um alvo com o objetivo de que ele seja percebido) N S S S S S

Localizacdo de Alvos (determina as coordenadas dos alvos)

Guerra Eletronica (GE), realizando Medidas de Apoio de Guera Eletronica (MAGE), Medidas de Ataque

Eletrdnico (MAE) e Medidas de Protecdo Eletrénica (MPE)

Comando e Controle (C?), englobando o enlace de dados e retransmissao (relay) de comunicagdes N N N S S S
Logistica, realizando transporte de suprimentos N S S S S S
Seguranca de movimentos terrestres, particulamente de comboios N S S S S S
Protecdo de estruturas estratégicas e pontos sensiveis s § § s S S

Avaliacdo dos danos, notadamente ap6s os tiros de Artilharia inimiga ou a ocorréncia de

catastrofes ou acidentes

wv
wv
wv
wv
wv
wv

Observacdo aérea S S S S S
Operacdes Psicolégicas, por intermédio de lancamento de panfletos e difusdo sonora N N S N N
Localizacdo de pessoal, nas operacdes de busca e resgate (search and rescue - SAR) S S S

Deteccdo de artefatos explosivos improvisados (AEI)

Apoio de fogo, realizando a observacdo e a condugdo do tiro

Apoio de fogo, como plataforma de armas embarcadas

Deteccdo de agentes quimicos, bioldgicos, radioldgicos e nucleares (QBRN)

wv

wv

wv
“© umvn 1 unn Tun unun Tun @ un
v un unvn Tun n
v unvn un (2 |uv

= | =2
= | =2

Monitoramento ambiental

Fonte: EB20-MC-10.214: Vetores Aéreos da Forca Terrestre.

Particularmente os das categorias 1 a 3 devem
ser integrados aos SARP de outras For¢as em pre-
senca e de agéncias civis, de maneira a ampliar a
gama de produtos oferecidos e cobrir uma porc¢ao
maior do terreno, evitando-se a redundancia de es-
forcos (Brasil, 2020c).

Os sARP de categoria 3 e superiores obedecem
aos mesmos processos de planejamento de voo
aplicaveis as aeronaves tripuladas. Demandam a
expedicdo de planos de voo e outros documentos
de coordenagido do espago aéreo (Brasil, 2020¢).

O emprego de sARP suscita debates que envol-
vem consideragdes relacionadas a questdes morais,

éticas e legais, que devem ser do conhecimento dos
operadores, em todos os niveis. As consideracoes
de ordem moral decorrem da possibilidade de os
SARP “verem sem ser vistos” e da constatagdo de
que a maioria das operagdes ocorre sobre dreas
humanizadas. Nesses casos, a discussdo gira em
torno do direito a privacidade e da conduta a ser
seguida pelos operadores dos sARP em alguns tipos
de operacido (Brasil, 2020c¢).

Diante disso, de acordo com o ordenamento
juridico brasileiro, o direito a privacidade deve ser
assegurado ja que é um principio da dignidade da
pessoa humana. Sem esse direito e sem a prote¢ao
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dele, os outros direitos se tornam irrelevantes. O
direito a privacidade precisa ser tutelado e protegi-
do por todos (Vieira, 2007).

Desta forma, a divulgac¢do indevida ou o acesso
ndo autorizado é uma intromissiao de terceiros na
privacidade do individuo, sendo uma coisa ilegiti-
ma e violando a privacidade (Vieira, 2007).

No tocante ao viés juridico e até mesmo no de
governanga do espago aéreo, o debate concentra-se
sobre a coordenagao do espago aéreo para emprego
de SARP em operagdes, uma vez que os sistemas de
sensores embarcados nas ARP ndo possibilitam a
plena consciéncia situacional aos operadores, o que
pode acarretar erros de avaliacdo de toda ordem.
Os comandantes e operadores de sARP devem ter
em mente que, embora nio exista piloto a bordo
da aeronave, as ARP estdo sujeitas as consideracdes
legais nacionais e, eventualmente, internacionais
para seu emprego, vigentes durante as operagoes
(Brasil, 2020c¢).

No que tange a ética, quando operados fora do
territério nacional, em opera¢des multinacionais
ou combinadas, deverd ser observado o contido
nos atos internacionais (tratados, acordos, conven-
¢des, protocolos, mandatos e outros documentos
legais) dos quais o Brasil seja signatario e que en-
volvam - direta ou indiretamente - o emprego des-
ses sistemas (Brasil, 2020c¢).

Até o momento, a analise ética das ARP armadas
tem se centrado fortemente na sua utilizacio em
guerras estrangeiras ou em operagdes de contra-
terrorismo, mas ¢ também importante considerar
a utilizacdo potencial de ARP armadas na aplica-
¢do da lei nacional. Governos de todo o mundo ja
estdo disponibilizando ARP a policia para fins que
incluem controle de fronteiras, investigagdo crimi-
nal, missdes de salvamento, gestdo de trafego e mo-
nitorizagdo de reunides publicas (Enemark, 2021).

Fruto disso, movimentos militantes contrarios
ao programa de ARP surgiram. Grupos sociais de
direitos humanos denunciam o uso indiscrimi-
nado de Arp (Silva, 2017). Tais grupos afirmam
que estas maquinas ndo tém a precisdo necessaria
para identificar insurgentes e isso poderia acarre-
tar na morte de criancas e civis que sdo inocen-
tes (Amnesty International usa, 2015; Docherty,

2012; Grut, 2013). Nesse contexto, tais grupos se
posicionam contrarios em rela¢do ao uso de dro-
nes pelas consequéncias que estes podem cau-
sar, a saber: “fere a soberania nacional, assassina
inocentes, fere diversos principios dos direitos
humanos e do direito de guerra” (Amnesty Inter-
national usa, 2015).

Outra questdo levantada e alvo de discussédo é
a gestdo e regulamentagdo do compartilhamento
do espago aéreo. O espago aéreo pode ser com-
partilhado ou segregado. Ele sera compartilhado
quando operado por vdrios usudrios e segregado
quando destinado a um usudrio exclusivo. Essa
classificacdo tem especial relevincia para o em-
prego dos SARP, tendo em vista a possibilidade de
compartilhamento ou ndo do espago aéreo entre
essas aeronaves e as aeronaves civis e militares tri-
puladas (Brasil, 2020c¢).

4.2 Uma discussao sobre o uso da
ARP na triplice fronteira do Brasil

No caso do Brasil, a legislagdo reguladora do em-
prego de ARP foi atualizada em junho de 2020,
marco da permissao do emprego sistematico deste
novo tipo de aeronave pelos 6rgaos publicos. A le-
gislacdo brasileira que regula a utilizagdo de dro-
nes fica a cargo da Agéncia Nacional de Aviagdo
Civil (ANAC), juntamente com a Agéncia Nacional
de Telecomunicagoes (ANATEL) e o Departamento
de Controle do Espago Aéreo (DECEA), 6rgao cen-
tral do Sistema de Controle do Espago Aéreo Bra-
sileiro (sisceaB) (Pey, 2023).

Atualmente, no Brasil, s6 é permitido operar
VANT quem possuir uma autorizagido expressa da
ANAC ou um Certificado de Autoriza¢do de Voo
Experimental (CAVE). Pela proposta de regulamen-
to apresentada pela ANAC, serdo possiveis algumas
operagdes sem autorizagdo expressa da Agéncia.
Ainda, qualquer voo de Aeronaves Remotamen-
te Pilotadas (ARP) precisa de autoriza¢do prévia
do Departamento de Controle do Espaco Aéreo
(DECEA), exatamente como no caso das aeronaves
tripuladas e estd sujeito as mesmas restrigoes e re-
gras (ANAC, 2023).

A figura 04 ilustra o fluxograma legal acerca do
emprego das ARP em territdrio nacional:
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Figura 04. Fluxograma legal sobre empregos das ARP em territ6rio nacional
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LEGISLAGAO ANAC

RBAC-E N2 94 ANAC

NAO AUTONOMA AUTONOMA

NAO AUTONOMO

Fonte: Pey, 2023.

Quanto ao emprego por Orgdos de Seguran-
ca Publica (osp), a Policia Federal foi a primeira
institui¢do a adquirir RPA no ano de 2009, dentro
do contexto de Operagdes de Seguranga para os
Grandes Eventos (Copa do Mundo 2014 e Olimpi-
adas 2016) (Infodefensa, 2019).

Quase todas as aquisigdes ocorreram apos
2009, reafirmando que os grandes eventos ocor-
ridos no pais provocaram o aumento dos esforcos
dos orgaos de seguranca para incorpora¢ao de no-
vas tecnologias (Silva, 2020).

Em 2013, foi realizada a primeira agdo conjunta
de drones da For¢a Aérea Brasileira (FAB) e Policia
Federal (PF) na regido da triplice fronteira (Brasil,
Paraguai e Argentina) no estado do Parana, cul-
minando com a apreensdo de 200Kg de drogas. A
acdo integrada permite que “alvos”, como a policia
denomina quadrilhas sob investigagdo, possam ser
monitorados diuturnamente. Isso porque se 0 ARP
da Policia Federal precisar voltar para a base para
reabastecer, o da FAB pode substitui-lo e continuar
seguindo os suspeitos (Stochero, 2013).

NAO
RECREATIVA

RECREATIVA

o AEROMODELOS
VANT NAO

TRIPULADO

AUTONOMO
NAO AUTONOMO

AUTONOMO

Apos quatro anos, com gestdo de politicas pu-
blicas, o Centro Integrado de Operagdes de Fron-
teira (c10F) foi criado em Foz do Iguagu-pr. Essa
iniciativa materializou um projeto estratégico do
Ministério da Justica e Seguranca Publica, que
busca intensificar e fortalecer a integragdo entre os
agentes de seguranca publica e For¢as Armadas,
no combate ao crime organizado nacional e trans-
nacional. Nesse sentido, o CIOF tem como desafio
se tornar, realmente, uma ferramenta efetiva para
o fortalecimento das operagdes interagéncias na
Triplice Fronteira (Feliciano, 2023).

O c10F é um projeto do Ministério da Justica
e Segurancga Publica do Brasil que integra agen-
tes da seguranga publica — que antes operavam
sozinhos — em uma forca-tarefa permanente
para compartilhar e centralizar informagdes sob
um mesmo teto, promovendo a coleta, analise,
producdo de conhecimento e disseminagdo de
informagdes relevantes para a seguranga publi-
ca, especialmente na regido de fronteira do Brasil
(Brasil, 2019).
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O Centro esta localizado no municipio de
Foz do Iguagu/pPR em uma area de seiscentos me-
tros quadrados no Parque Tecnologico de Itaipu.
Dentre outros 6rgdos, conta com a participagdo
da Policia Federal (pr), da Policia Rodoviaria
Federal (prEF), da Agéncia Nacional de Inteligén-
cia (Abin), do Ministério da Defesa, da Unidade
de Inteligéncia Financeira (uir/Coaf). , Recei-
ta Federal, Secretaria de Recuperacido de Ativos
e Cooperagdo Juridica Internacional (DRCI) e
Departamento Penitenciario Nacional (Depen)
(Brasil, 2019).

Nesse contexto, as ARP da Receita Federal do
Brasil em Foz do Iguagu/PRr tém possibilitado a re-
alizacdo de operagdes com outras forcas de segu-
ranga, tais como a operagio Agata (em conjunto
com as Forgas Armadas) e a repressdo ao “Novo
Cangaco” (reprimindo assalto a bancos). E not4-
rio o incremento em qualidade e em quantidade
de informagodes e de apreensdes por conta da sua
capacidade de visdo com zoom e da camera ter-
mal. Os resultados ndo sdo representados apenas
pela soma dos valores das apreensdes de contra-
bando, descaminho, armas e drogas, mas também
com a coleta de dados e informagdes de inteligén-
cia (Pey, 2023).

Ainda, na regido da triplice fronteira (Brasil, Pa-
raguai e Argentina), foi firmado um convénio entre
a sociedade e estado, representados por intermédio
da Itaipu Binacional, Receita Federal e Parque Tec-
noldgico Itaipu. O convénio intitulado “Muralha In-
teligente”, utiliza drones, scanners de alta precisio e
cameras inteligentes para fiscalizar as fronteiras 24
horas por dia, promovendo enfrentamento ao con-
trabando e ao descaminho na regido (H2F0z, 2020).

Nota-se que o Brasil tem evoluido no que tange
as normativas legais, acompanhando o atual cena-
rio de evolugdo tecnoldgica, buscando amparo ao
aerolevantamento de dados de inteligéncia, subsi-
diando as agdes dos Orgdos de Seguranca Publica
e integrantes das For¢as Armadas. Ainda, eviden-
cia-se que as normativas estdo de acordo com os
livros de defesa nacional, os quais afirmam que a
Forca Aérea Brasileira absorverd as implicages
desse meio de vigildncia e de combate para as suas
orientagdes tatica e estratégica. Formulara doutri-
na sobre a interagdo entre os veiculos tripulados
e ndo tripulados que aproveite o novo meio para
radicalizar o poder de surpreender, sem expor as
vidas dos pilotos (Brasil, 2012).

A tabela 8 abaixo apresenta a evolu¢do das
normativas legais:

Tabela 08. Evolucdo das normativas legais quanto ao emprego de ARP

Orgao Legislacdo Ano Finalidade

BRASIL LE19.883 1999 Institui o Sistema Brasileiro de Inteligéncia - SISBN

BRASIL DECRETO 3.695 2000 Institui o Subsistema de Inteligéncia de Seqguranca Publica - SISP
DECEA RESOLUCAOQ 236 2016 Criacdo do Sistema de Solicitacdo de Acesso de RPA (SARPAS)
ANAC RBAC-En° 94 2017 Regulamento Brasileiro de Aviagdo Civil Especial

ANAC RESOLUCAO 419 2017 Criacdo do Sistema de Aeronaves Nao Tripuladas (SISANT)
ANATEL RESOLUCAOQ 715 2019 Regulamento de Homologacdo de Produtos para Telecomunica¢es
DECEA ICA100-40 2020 Sistemas de RPA e Acesso ao Espaco Aéreo Brasileiro

FAB MCA56/4 2020 Uso RPA em proveito dos OSP, da Defesa Civil e Fiscalizacdo da RFB
BRASIL DECRETO 10.777 2021 Institui a Politica Nacional de Inteligéncia de Seguranca Publica
BRASIL DECRETO 10.778 2021 Institui a Estratégia Nacional de Inteligéncia de Seguranca Publica

Fonte: Pey, 2023
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Desta forma, verifica-se uma grande preocupa-
¢do do Ministério da Defesa e do Governo Federal,
acerca da utilizagdo de ARPs, regulamentando a
tematica de forma a evitar o uso indiscriminado
do equipamento, o que pode resultar em responsa-
biliza¢oes aos envolvidos (Buski e Da Silva, 2022).

Acompanhando as diretrizes e normativas fe-
derais, a Policia Militar do Parana (pMPR), editou
a Portaria n° 832, datada de 23 de outubro de 2018,
dispondo sobre a utilizacao dos SARP no &mbito da
PMPR (Buski e Da Silva, 2022).

O governo do estado do Parana tem investido
na aquisi¢do e operagdo de ARP na triplice frontei-
ra. Com atuagdo intensa das policias do Parand e
de mais quatro estados (Rio Grande do Sul, Santa
Catarina, Sao Paulo e Mato Grosso do Sul) duran-
te quatro dias, a Opera¢do Fronteiras e Divisas In-
tegradas I resultou na apreensido de 3,4 toneladas
de drogas e 103 mandados judiciais cumpridos. A
acdo, que ocorreu no més de maio de 2023, foi co-
ordenada pela Secretaria da Seguranca Publica do
Parand, por meio da Coordena¢do de Operagdes
Integradas de Seguranga Publica (SEsp-PR, 2023).

Foram montados 148 pontos de bloqueios nas
divisas entre os estados e paises vizinhos e reali-
zados patrulhamentos em rodovias, ambientes la-
custres e zonas aéreas com o apoio de cinco ARP, 0
que resultou na apreensio de 3,3 toneladas de ma-
conha, 92,4 quilos de cocaina, 21,5 quilos de cra-
ck, 2,1 quilos de haxixe, 382 unidades de ecstasy e
39.130 magos de cigarro (SESP-PR, 2023).

Também houve nove acdes de repressdo qua-
lificada, que envolvem fins especificos, como in-
vestigar organizagdes criminosas e o trafico de
drogas; roubo a joalherias; homicidios; esteliona-
to; extorsdo; fraudes virtuais; crimes contra crian-
¢a; e roubos e furtos de maquindrios agricolas
(SESP-PR, 2023).

No que diz respeito a repressao aos crimes am-
bientais na regido, recomenda-se a utilizagdo de tal
ferramenta, como mecanismo acessorio ao combate
da infracdo conhecida por desmatamento, permi-
tindo a aferi¢do correta da drea suprimida e da con-
figuracdo do dano ambiental. A utilizagdo de ARP,
permitird minimamente a caracterizacao do deli-
to, o que levard a responsabilizagdo dos infratores
apos sua abordagem policial, pois a captagdo das

imagens comprovara a irregularidade das ativida-
des praticadas (Buski e Da Silva, 2022).

No que se refere a servir como apoio a for¢a mi-
litar estadual, indubitavelmente tal mecanismo é
importante, inclusive, para que as embarcagoes fis-
calizadoras sejam direcionadas para o exato local
onde as pessoas estiverem praticando a pesca pre-
datdria, por exemplo, haja vista a ARP ser um equi-
pamento silencioso e, quando sobrevoando a uma
altura razoavel, ndo costuma despertar atencdo
dos infratores ambientais (Buski e Da Silva, 2022).

A este respeito, de todas as infragdes ambien-
tais e quica das comuns, a utilizagdo de ARP como
ferramenta auxiliar no combate a crimes de des-
matamento é imprescindivel atualmente. Segundo
a P3 do Batalhdo de Policia Ambiental, aproxi-
madamente 25% (vinte e cinco por cento) das
fiscalizacdes ambientais de natureza de desmata-
mento se ddo com o uso de aeronaves remotamen-
te pilotadas, indice que tende a crescer (Buski e
Da Silva, 2022).

Como conclusio desta se¢do, pode-se afirmar
que sdo cada vez maiores as possibilidades de em-
prego desta tecnologia no pais. Embora tenha im-
portado sistemas aéreos nao tripulados de Israel,
o Brasil vem se destacando pelo desenvolvimento
de ARPs civis e militares, tornando-se lideranca
regional no desenvolvimento deste tipo de tecno-
logia (Pey, 2023).

5. Consideracdes Finais

Drones, geralmente veiculos/sistemas aéreos nao
tripulados — ARP/SARP/RPA — foram inicialmente
utilizados apenas para aplicacdes militares. No
entanto, tém sido recentemente amplamente uti-
lizados em aplicagdes civis em muitos dominios,
como a gestdo de desastres, a entrega de bens e in-
formagoes, operagdes de busca, vigilancia, gestao
de incéndios florestais, retransmissdo para redes
ad hoc, previsao atmosférica, seguranca civil, agri-
cultura e sensoriamento remoto, monitoramento
de trafego, saide e servigos relacionados com a
saide e servigos médicos de emergéncia.

As oportunidades de emprego sdo tao vastas
que podemos afirmar que as ARP se apresentam
como uma tecnologia disruptiva, modificando de
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forma significativa o trabalho de agentes de segu-
ranga publica e das For¢as Armadas na regido da
Triplice Fronteira.

O resultado é traduzido na proje¢ao de redu-
¢do de custos, maior tempo de operagéo (se com-
parado com aeronave tripulada), resposta rapida
com monitoramento em tempo real, capacida-
de em acessar areas remotas e de dificil acesso.
Ainda, hd uma gama de optronicos podendo ser
implementados, aumentando as capacidades de
informacgoes levantadas por meio de reconheci-
mento de vigilancia.

Porém, quanto maior o nimero de ARPs em
operagdo, maior o risco de acidentes no céu. Isto
ndo s6 pde em perigo a aviagao civil em termos de
seguranca e infraestruturas, mas também diminui
a seguranca do trafego. Durante a pesquisa, ficou
demonstrado que alguns trabalhos comegaram a
abordar a temadtica com preocupac¢io, apontando
falta de coordenacio e lacunas no controle de fluxo
de trafego aéreo, principalmente em areas urbanas,
o0 que poderia ser empregado em estudos futuros.

No tocante aos aspectos legais no Brasil, a ma-
triz legal que rege a atuagdo dos Orgdos de Inte-
ligéncia ainda é inadequada, o que pode vir a
comprometer a eficacia das operagdes na regido, a
validade de possiveis provas coletadas, além de co-
locar em risco a seguranca juridica relativa a atua-
¢do dos agentes.

No que se refere a furtividade (o dito “efeito
surpresa”), ¢ importante destacar a capacidade das
ARPs em realizar missdes de maneira discreta, o
que é uma caracteristica essencial para as opera-
¢oes de inteligéncia apresentadas neste estudo. Tal
vantagem se traduz em incursdes cirurgicas por
agentes em solo, além do levantamento de rotas
para o enfrentamento ao trafico de drogas, pesso-
as, contrabando e descaminho na regido.
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